One

Politica de Seguranca da Informacao e Cibernética -

Payments - , .
Versao publica
CONTROLE DE DOCUMENTO
INFORMACOES DO DOCUMENTO
DOCUMENTO
Titulo Politica de Seguranca da Informacao e Cibernética - Versao Publica
Codigo PSIC-VP
Numero da Versao |01
Data 12/12 /2023
Departamento Tecnologia da Informacao
Responsavel Leandro Andreo Rodrigues
REVISAO
HISTORICO DA REVISAO
Data Assunto Responsavel N° Rev.
Elaboracao da Politica de Seguranca da Leandro Andreo
12/12 /2023 informacao e Cibernética Rodrigues 01
APROVACAO
N° Revisao. Diretoria Executiva
Data Responsavel
01 12/12/2023 |Diretoria de Compliance




Politica de Seguranca da Informacao e Cibernética

One Departamento: Tecnologia da Informacao
Payments Emissao: 12 /12 /2023
1. OBJETIVO

O programa de Seguranca da Informacao e Cibernética da OneKey visa proteger todos os ativos,
incluindo dados, observando os principios de:

a) Confidencialidade: garantir que as informagoes e dados sejam acessiveis somente ao
pessoal especificamente autorizado;

b) Integridade: manter a exatidao das informagoes e dados, sem modificacoes indevidas
(sejam intencional ou nao);

C) Disponibilidade: permitir que somente pessoas autorizadas a tratar as informacoes e dados
tenham acesso ao seu contetido e possam consulta-las a qualquer momento;

2. RESPONSABILIDADE

A OneKey possui departamento dedicado de seguranga da informacao, que visa planejar, propor,
implementar, controlar e melhorar continuamente as politicas, procedimentos, tecnologias e
treinamentos de seguranca da informacao.

3. COLABORADORES

Todos os colaboradores da OneKey:

a) Executam as suas atividades cumprindo expressamente as diretrizes da Politica de
Seguranca da Informacgao da OneKey, publicada em seu portal de compliance.

b) Sao treinados no minimo anualmente sobre as boas praticas de seguranga da
informacao

C) Possuem canal dedicado para abrir e reportar incidentes de seguranca

d) Participam de testes de intrusao, testes de phishing, auditorias internas e externas,

visando a continua confirmacgao da eficacia do programa de seguranga da informacao.

4. DIRETRIZES

Toda informacao de propriedade da Onekey Payments deve ser protegida de forma a nao
comprometer a sua confidencialidade, integridade e disponibilidade.

Para isto, o departamento de tecnologia da OneKey disponibiliza:

- Computadores corporativos, protegidos com ferramentas de seguranca adequadas, como
antivirus, firewall, MDM e criptografia.
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- Locais seguros, em rede, para armazenamento e produtividade dos arquivos, providos de backup
e retencao de dados.

- Servigos seguros para troca de e-mails, mensagens e videoconferéncias.

- Canais de suporte preparados para auxiliar os colaboradores no caso de incidentes de seguranca
da informacao.

O programa de seguranca da informagao, em conjunto com os programas de compliance,
controles internos, prevencao a fraudes e prevencao a lavagem de dinheiro, visam atender as leis
e normas que regulamentam as atividades da Onekey Payments.

O programa de seguranca da informacao adota procedimentos e controles para reduzir a
vulnerabilidade da Instituicao a incidentes e atender aos objetivos de seguranga cibernética,
dentre eles: a autenticacao, e criptografia, a prevencao e a detecgao de intrusao, a prevencao de
vazamento de informacodes, a realizacao periodica de testes e varreduras para detecgao de
vulnerabilidades, a protecao contra softwares maliciosos, entre outras atividades.

A OneKey realiza acoes para prevenir, identificar, registrar e responder incidentes e crises de
seguranca que envolvam o seu ambiente tecnologico da e que possam ocasionar o
comprometimento dos pilares de seguranca da informagao ou gerar impacto de imagem,
financeiros ou operacionais.

A OneKey também adota mecanismos para disseminacao da cultura de seguranc¢a da informacao
e cibernética na Companhia, incluindo:

a) A implementacao de programa de avaliacao perioddica de colaboradores quanto ao nivel de
conhecimento do tema seguranca da informagao e cibernética;

b) A prestacgao de informagoes a usuarios finais sobre precaucdes na utilizacao de produtos e
servicos oferecidos

C) O comprometimento da alta administracao com a melhoria continua dos procedimentos
relacionados com a seguranca da informacao e cibernética

A Onekey Payments possui diversos controles de acesso fisico, que impedem o acesso nao
autorizado em suas instalagoes, protegendo seus ativos e a integridade fisica de seus
colaboradores

Nos ativos fisicos da OneKey deve-se utilizar apenas softwares licenciados ou autorizados pela

unidade responsavel, bem como endpoint para fins de controle de ameagas eletronicas, virus,
zero-day, ransomware.

5. AUTENTICACAO

Todos os sistemas da OneKey Payments possuem controle de identidades e de acessos, com as
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melhores praticas de mercado:

- Senha forte, com troca recorrente

- Duplo fator de autenticacao

- VPN

- Revisao periddica de acessos.

6. PREVENCAO CONTRA VAZAMENTO DE INFORMACOES

Em observancia a LGPD, a OneKey possui treinamento para os colaboradores sobre o tema, além

de politicas, procedimentos e controles para garantir boas praticas na utilizagao de dados
pessoais, mitigando riscos de vazamentos.

7. TESTES DE INTRUSAO

A OneKey realiza periodicamente testes de intrusao interno e externo, garantindo a protecao de
sua infraestrutura e sistemas, para garantia da Confidendialidade, Integridade e Disponibilidade.

8. GERENCIAMENTO DE RISCOS

Em conjunto com o departamento de compliance, a Onekey Payments possui programa de
gerenciamento e prevencao de riscos, que se estendem para riscos de seguranca da informacao.

9. CONTINUIDADE DE NEGOCIOS

A Onekey Payments possui plano de continuidade de negocios e testa regularmente os cenarios
de crise, visando garantir a seus colabores e clientes o maximo funcionamento de seus servi¢os
e a prevencgao contra agoes de larga escala que possam causar indisponibilidades.
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